_msdcs Zone gesamtstrukturweit neu anlegen

Ohne DNS funktioniert kein Microsoft Active Directory. Wichtig hierbei ist die _msdcs
Zone die vor Server 2003 eine untergeordnete Zone war.

Diese Zone wird auch als Standardanwendungs-Verzeichnispartition bezeichnet. Sie
enthalt Informationen lber Dienste des Active Directorys, z.B. Domanencontroller,
Globale Kataloge usw.

Was passiert, wenn hier ein Fehler vorliegt?
Keine Panik! Alle Eintrage lassen sich schnell und zligig wiederherstellen.
Folgende Befehle fiihren wir dafiir nach einander aus:

1. dcdiag /fix
2. netdiag /fix

Damit werden die Parameter neu geschrieben.

w [ dc
| _sites
1 tep
w [ | domains
w [ 5f42b06a-9597-402c-bb00-ac02deBb3c21
1 tep
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| _sites
| _tep
v [ pdc
1 tep
% DNS Manager - (m) X
File Action View Help
s 25 C= ﬂ 2 ;
g [ZNS A || Name Type Status DNSSEC Status Key Master
v a = » —_I Active Directory-Integrated Primary Running Not Signed
i oramrd Loniip Zones —_I Active Directory-Integrated Primary Running Not Signed
:“ _-] Active Directory-Integrated Primary Running Not Signed
5 e -] Active Directory-Integrated Primary Running Not Signed
e ' _-] Active Directory-Integrated Primary Running Not Signed
'mes .—_| Active Directory-Integrated Primary Running Not Signed
_[CP -] Active Directory-Integrated Primary Running Not Signed
udp j Active Directory-Integrated Primary Running Not Signed
j Active Directory-Integrated Primary Running Not Signed
je:; Active Directory-Integrated Primary Running Not Signed
vil< >

Ab Server 2003 muss die _msdsc Zone direkt unter dem Ordner Forward Lookup Zones
angelegt sein/werden. Das betrifft hauptsachlich 2000er Domanen die auf 2003/2008
hochgestuft werden/wurden.

DCPROMO erstellt ab Windows Server 2003 hierfiir automatisch eine separate Zone. Das
hat den Hintergrund, dass die Informationen der globalen Kataloge der Gesamtstruktur
sonst nur in der Zone der Stammdomane vorhanden waren.

Ein DC/Client in einer Subdomain musste so immer die Zone der Stammdomane
erreichen kénnen, um einen globalen Katalog zu finden. Wenn diese aus
Netzwerkgriinden nicht erreichbar ist, hat der DC/Client der Subdomain ein Problem den
nachsten verfligbaren globalen Katalog zu finden.
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Deshalb wird diese Zone ab Windows Server 2003 als eigenstandige Zone eingerichtet
und auf alle DCs der Gesamtstruktur repliziert. Damit kennt jeder DC/Client im gesamten
Forest automatisch z.B. alle globalen Kataloge.

Ergebnis des BPA falls diese Zone unterhalb einer Subdomain liegt.

DNS: Zone _msdcs.ndsedv.de is an Active Directory integrated DNS Zone and must be
available. Problem: The Active Directory integrated DNS zone _msdcs.ndsedv.de was not
found.

Und so gehen wir vor um die Zone _msdcs.ndsedv.de gesamtstrukturweit
bereitzustellen:

Loschen der Zone namens _msdcs unterhalb der Domane ndsedv.de sowie die Forward-
und Reverse Lookup Eintrag des DCs.

File Action View Help

o nmXDce Bm ia
% ons Tye Data Timestamp
w 7] Forward Lockup Zones
Alas (CNAME) 2/20/2018 4:00:00 PM

s

_sites
P
_udp

ks (CNAME)

I, Do you want to delete the DNS damain_mades from the server?

e

4

Legen die neue primare Zone _msdcs.ndsedv.de forestweit an.

@

Datei  Aktion Ansicht 7
s AElE= Bml EEE

s
IZENS MName Typ Status DNSSEC-Status Schldsselma..,
v § DCDl.ndsedv.de 5
~ || Forward-Lookupzonen g”dse‘jv'de Assistent zum Erstellen neuer Zonen X
21 ndsedv.de
- Zonentyp ;.
1 Reverse-Lookupzonen Der DNS-Server unterstiitzt verschisdene Zonen- und Speicherungstypen.
| Bedingte Weiterleitungen | #

Wahlen Sie den Zonentyp aus, den Sie erstellen machten:

(®) Primare Zone
Erstellt eine Kopie einer Zane, die direkt auf diesem Server aktualisiert werden kann.

() Sekundére Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert, Mit dieser
Option wird die Verarbeitungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewahrleistet.

(O Stubzone
Erstellt eine Kopie einer Zone, die nur Namenserver- (NS), Autorititsursprungs-
(S0A) und "Glue Host™ (A) Eintrge enthélt. Ein Server mit einer Stubzone ist fir
diese Zone nicht auterisierend.

Zone in Active Directary speichern (DNS-Server muss als schreibbarer
Domanencantraller eingerichtet sein)

< Zuriick Abbrechen
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Soll in der Gesamtstruktur repliziert werden.

- O X
Datei Aktion  Ansicht 7
Lol AN (NENEY |8 8&
§5 [ENS Name Typ Status DMSSEC-Status
v j DCO1.ndsedv.de j dsech.d
v | Forward-Lookupzonen = ndsedv.de | pccictent zum Erstellen neuer Zonen x
- E‘J ndsedLv.d: Active Directory-Zonenreplikationsbereich
J_ everse-Lookupzonen Sie kéinnen festlegen, wie DNS-Daten im Netzwerk repliziert werden,
| Bedingte Weiterleitungen
Wie sollen Zonendaten repliziert werden?
(®) Auf allen DNS-Servern, die auf Doménencontrollern in der Gesamtstruktur ausgefithrt
werden: ndsedv.de
(O Auf allen DNS-Servern, die auf Doménencontrollern in dieser Domane ausgefithrt
werden: ndsedv.de
(O Auf allen Domanencontrallern in dieser Domane (Windows 2000-Kompatibilitat):
ndsedv.de
Auf allen Doménencontraller, die im Bereich dieser Verzeichnispartition angegeben
werden:
< Zuriick Abbrechen
Name der Zone _msdcs.ndsedv.de
& DNs e — m] ®
Datei A@n Ansicht 7
= x5 6] -R=l
@
=] D_NS MNare Typ Status DMSSEC-Status Schldsselma...
v j DCO0T.ndsedv.de j dsedv.d
v || Forward-Lockupzonen =dndsedv.de | pccictent zum Erstellen neuer Zonen o

2] ndsedv.de
| Reverse-Lookupzonen
| Bedingte Weiterleitungen

Zonenname
‘Wie lautet der Name der neuen Zone?

Der Zonenname bestimmt den Teil des DNS-Namespaces, fiir den dieser Server
autorisierend ist. Mormalerweise wird der Firmendomanenname (wie z. B. "microsoft.com”)
oder ein Teil des Doménennamens (wie z. B. "neuezone. microsoft.com™) verwendet. Der
Zonenname ist nicht der Name des DNS-Servers.

Zonenname:

_msdcs.ndsedv.de

Abbrechen
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Aus Griinden der Sicherheit nur sichere dynamische Updates zulassen.

2 DNs- - m] *®
Datei  Aktion  Ansicht 7
ke ARl e (NERET i EE
@
i DS Mame Typ Status DMNSSEC-Status Schlisselma...
v § DCOlndsedv.de =
~ | Forward-Lookupzonen g"dmdv'de Assistent zum Erstellen neuer Zonen x
-/ ndsedv.d
. E‘J nese Lv : Dynamisches Update
J_ everse-Loo i upzo.nan Sie kénnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine
| Bedingte Weiterleitungen dynamische Updates zulésst.
Dyniamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrige dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieren.
Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll,
(®) Nur sichere dynamische Updates zulassen (fiir Active Directory empfohlen)
Diese Option ist nur fiir Active Directory-integrierte Zonen verfligbar.
(OiNicht sichere und sichere dynamische Updates zulassen
Dynamische Updates von Ressourceneintrégen werden von allen Clients zugelassen.
Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates von nicht
252 yertrauenswirdigen Quellen angenommen werden kénnen.
(_) Dynamische Updates nicht zulassen
Dynamische Updates von Ressourceneintrégen werden von dieser Zone nicht
zugelassen, Diese Eintrége missen manuell aktualisiert werden,
< Zuriick Abbrechen
Zusammenfassung
2 DNs- — O 'Y
Datei Aktion Ansicht 7
s |rEld= HEId 8
£ DNs Name Typ Status DNSSEC-Status Schlisselma...
v F DCOlndsedv.de -
v | Forwsrd-Lookupzonen gndsedv.de Assistent zum Erstellen neuer Zonen X
=/ ndsedv.de . .
| Reverse-Lookupzonen Fertigstellen des Assistenten
| Bedingte Weiterleitungen

Der Assistent zum Erstellen neuer Zonen wurde erfolgreich
abgeschlossen. Folgende Einstellungen wurden festgelegt:

Name: "_msdcs.ndsedv.de”™
Typ: "Active Directory-integriert, primar”™
Lookuptyp: "Weiter™

Hinweis: Sie sollten jetzt der Zone Eintrége hinzufligen
oder sich vergewissern, dass die Eintrage dynamisch
aktualisiert werden. Danach kénnen Sie die
Mamensaufiisung mit nslookup verifizieren,

Klicken Sie auf Fertig stellen”, um die neue Zone zu erstellen
und den Vorgang abzuschliefien.

< Zuriick Fertig stellen

Abbrechen
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Die Zone wurde erstellt und der erste (SOA) Eintrag wurde automatisch angelegt.

2 DNS-Manager - m} X
Datei Aktion Ansicht 7
2 nEIXEBoz B 88

EOE [ENS Name Typ Daten Zeitstempel
| D.CD‘I.ﬂ\jSEdV.\jE jdc
v [ F?rward-Lookupzoﬂeﬂ jdumains
=) ndsedv.de j
v 2| _msdes.ndsedv.de jzz:

- ::mains g—l(ideﬂtisch mit dbergeordnetem Ordner) Auteritatsursprung (SOA)  [11], dc0l.ndsedv.de, hostmaster.n.. Static
z gc E-I(identis(h mit ibergeordnetem Ordner) Mamenserver (MS) dcD1.ndsedv.de. Static
| pde [E]70c5¢512-6066-4445-8203-07e2f51dd66 1 Alias (CNAME) DCOT.ndsedv.de. 21.02.2018 18:00:00

| Reverse-Lookupzonen
_| Bedingte Weiterleitungen

Die Zone unterhalb der Domane wurde auch angelegt.

2 DNS-Manager — m} X
Datei Aktinl\\, Ansicht 7
e @ XEdzBm i

gn_.‘ EENS MName Typ Daten Zeitsternpel
v H D.CDW‘I'IdSEdV.dE E-l(identisch mit dbergeordnetem Ordner) Mamenserver (NS) dell.ndsedv.de. Static
w || Forward-Lookupzonen
~ 2] ndsedv.de

- | _msdcs *

~| _sites
tep
7 _udp
de
DomainDnsZones
| ForestDnsZones

w [Z] _msdcs.ndsedv.de

| dc

| domains

7 gc

7 pdec
Reverse-Lookupzonen
Bedingte Weiterleitungen
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Neustart der Dienste DNSServer und Netlogon.

File Action View Help

|z ez BmEl v o0

Services (Local) |

. Services (Local)

corvice Comtral < . Description Status  Stertup Type Log0 ~
sacistion Service Enables pairing between the system an... Manual (Trigger Start) Local!
Windows is attempting to start the following service on Local Computer... tall Service Enables a computer to recognize and a... Manual (Trigger Start) Local !
DNS Server anagement Enrellment Service Performs Device Enrollment Activities f... Manual Local!
ltup Manager Enables the detection, download and in... Manual (Trigger Start) Local!
. Background Discovery Broker Enables apps to discover devices with a. Manual (Trigger Start) Local !
lespace Enables you to group shared folders lec... Running  Automatic Local!
cation Enables you to synchronize folders en .. Running  Automatic Local !
lent Registers and updates IP addresses and ... Running  Automatic Local !
ETVICE TS STOPED, DTS UPOETEs W25 B gnostic Policy Service The Diagnostic Policy Service enables p... Running  Automatic (Delayed Start) Local!
not occur, If this service is disabled, . . . . .
any services that explicitly depend on L Diagnostic Service Host The Diagnostic Service Host is used by ... Manual Local !
it will fail to start. €2 Diagnostic System Host The Diagnostic System Host is used by ... Manual Local*
L} Distributed Link Tracking Client Maintains links between NTFS files with Manual Local:
. Distributed Transaction Coordinator Coordinates transactions that span mul.. Running  Automatic (Delayed Start) Netwe
£ dmwappushsvc WAP Push Message Routing Service Manual (Trigger Start) Local*
£ DNS Client The DNS Client service (dnscache) cach.. Running  Automatic (Trigger Start) Netwe
@DNS Server Enables DNS clients to resolve DNS na..  Running  Automatic (Delayed Start) Local !
£ Downloaded Maps Manager Windows service for application access ... Manual Netwe
L. DS Role Server This service hosts the DS Role Server us... Manual Local:
LhEmbedded Mode The Embedded Mode service enables Manual (Trigger Start) Local !
€ Encrypting File System (EFS) Provides the core file encryption techn... Running  Automatic (Trigger Start) Local!
& Enterprise App Management Service Enables enterprise application manage... Manual Local !
). Extensible Authentication Protocol The Bxtensible Authentication Protocol .. Manual Local !
i€ File Replication Synchronizes folders with file servers th... Disabled Local!
L Function Discovery Provider Host The FDPHOST service hosts the Functio... Manual Local!
L Function Discovery Resource Publication Publishes this computer and resources ... Manual Local !
i Geolocation Service This service monitors the current lacati.. Running  Manual (Trigger Start) Local!
£ Group Palicy Client The service is responsible for applying .. Running  Automatic (Trigger Start) Local*
“L:Human Interface Device Service Activates and maintains the use of hot ... Manual (Trigger Start) Local !
£ HV Host Service Provides an interface for the Hyper-V h. Manual (Trigger Start) Local!
“Ck Hvoer-V Data Exchanae Service Provides a mechanism to exchanoe dat... Manual (Triaaer Start] Local ¥
< >
\Bctended }(Standard
File Action View Help
e DEoR H= » o0
. Services (Local) H 2% Services (Local)
Senvice Control « - Description Status  Startup Type logOnAs A
ort Sharing Service Provides ability to share TCP ports over the net.tcp protocol. Disabled Local Service
Windows is attempting to start the following service on Local Computer... Maintains a secure channel between this computer and the domain contr..  Running  Automatic Local System
Netlogon Connection Broker Brokers connections that allow Windows Store Apps to receive notification... Running  Manual (Trigger Start) Local System
Connections Manages abjects in the Metwork and Dial-Up Connections folder, in which... Running  Manual Local System
l Connectivity Assistant Provides DirectAccess status notification for Ul companents Manual (Trigger Start) Local System
List Service Identifies the networks to which the computer has connected, collects and... Running  Manual Local Service
Location Awareness Collects and stores configuration information for the network and notifies .. Running  Automatic Network Servic
Setup Service The Netwerk Setup Service manages the installation of network drivers a Manual (Trigger Start) Local System
AN SEIVICES, WIS SEVICE [FSTOPPEL, 08 Network Store Interface Service This service delivers network netifications (2.g. interface addition/deleting ... Running  Automatic Local Service
the computer may not authenticate s \\copee L e Monitoring agent for nagios (and others) used to respond to status queries  Running  Automatic Local System
users and services and the domain ¢ 929 9 P q 9 ¥
controller cannot register DNS £, OfficeScan Common Client Solutio... Manages advanced solutions and features on Trend Micro OfficeScan age. Manual Local System
records. If this service is disabled, any  3g), OfficeScan NT Listener Receives commands and notifications from the OfficeScan server and facil.. Running  Automatic Local System
:m‘a;s‘?;i‘“““ﬂy“W‘d onit &) OfficeScan NT RealTime Scan Performs Real-time, Scheduled, and Manual scan on Trend Micro OfficeSc...  Running  Automatic Local System
. £5, Offline Files The Offline Files service performs maintenance activities on the Offline Fil... Disabled Local System
£, Optimize drives Helps the computer run more efficiently by optimizing files on storage dri.. Manual Local System
i), Performance Counter DLL Host Enables remote users and 64-bit processes to query performance counters .. Manual Local Service
&) Perfarmance Logs & Alerts Performance Logs and Alerts Collects performance data from local or rem... Manual Local Service
& Phone Service Manages the telepheny state on the device Manual (Trigger Start) Local Service
£, Plug and Play Enables a computer to recognize and adapt to hardware changes with littl..  Running  Manual Local System
i), Portable Device Enumerator Service  Enforces group policy for removable mass-storage devices. Enables applic... Manual (Trigger Start) Local System
& Power Manages power policy and power policy notification delivery. Running  Automatic Local System
£, Print Spooler This service spools print jobs and handles interaction with the printer. Ify.. Running  Automatic Local System
‘Gl Printer Extensions and Notifications  This service opens custam printer dialog boxes and handles notifications ... Manual Local System
£, Problem Reports and Solutions Con... This service provides support for viewing, sending and deletion of system-... Manual Local System
£, Program Compatibility Assistant Se... This service provides support for the Program Compatibility Assistant (PC...  Running  Automatic Local System
€, Quality Windows Audio Video Expe... Quality Windows Audio Video Experience (qWave) is a networking platfor... Manual Local Service
&) Radio Management Service Radio Management and Airplane Mode Service Manual Local Service
i) Remote Access Auto Connection M... Creates a connection to a remote network whenever a program references... Disabled Local System
‘6, Remote Access Cannection Manager Manages dial-up and virtual private netwark (VPN) connections from this ... Disabled Local System
i} Remote Desktop Configuration Remote Desktop Configuration service (RDCS) is responsible for all Remot...  Running  Manual Local System
£}, Remote Desktop Services Allows users to connect interactively to a remote computer, Remote Deskt.. Running  Manual Network Servic
i), Remote Desktop Services UserMod...  Allows the redirection of Printers/Drives/Ports for RDP connections Running  Manual Local System
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Loschen des lokalen Cache auf dem DC.

Ipconfig /flushdns

EX Administrator Command Prompt — m] *

Die zu erwartenden Nameserver und Eintrage sind nun vorhanden.

®

& DNS-Manager
Datei Aktion Ansicht 7

o= | FEXE C= EEH
2 D_NS MName Typ Daten Zeitstempel
~ 5 DCOl.ndsedv.de jd{
w || Forward-Lockupzonen
ndsedv.de jdumams
v [&] _msdes.ndsedv.de oS L
de jpd(
2 domains [-—l(identisch mit Gbergeordnetermn Ordner) Autoritatsursprung (S0A)  [11], de0l.ndsedv.de,, hostmaster.n...  Static
- qc E—Itldentlsch mit Gbergeordnetern Ordner) Mamenserver (NS) dc01.ndsedv.de. Static
" pdc [El70c5¢512-6066-4445-8203-97e2¢51del6 1 Alias (CNAME) DCOl.ndsedv.de. 22.02.2018 19:00:00

| Reverse-Loockupzonen
| Bedingte Weiterleitungen
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Diese Prozedur ist auf allen DC durchzufiihren:

Forward und Reverse Eintrag I6schen und die beiden Dienste durchstarten, anschlieBend
neu registrieren und den lokalen Cache l6schen.

BN Administrator: Eingabeaufforc{:éung O X

et stop dn

fir alle pter es Computer wurde initialisie
5 Minuten a

OIS,

Zur Sicherheit starten wir einen manuellen Sync nach dem wir auf allen DCs die Dienste
durchgestartet haben.

BN Administrator: Command Prompt — O be

tlushdns

https://support.microsoft.com/en-us/help/817470/how-to-reconfigure-an-msdcs-
subdomain-to-a-forest-wide-dns-application
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BPA TEST vorher:

Fﬁ Local Server - BPA Results Detail View

H BPA results

sevryleves [rror 7] Coegores [NT7]
Servers All H

a
Server Name  Severity Title

A-35B-ADS1  Error DINS: DMNS servers on Ethernet0 should include the loopback address, but not as the first entry.

A-SSB-ADS1  Error DNS: At least one name server in the list of root hints must respond to queries for the roat zone,

Hide Alert Criteria (A)

Category

Configuration

Configuration

A-35B-ADS1  Error DINS: Zone _msdcs. [0 .de is an Active Directory integrated DNS Zone and must be available.

Configuration

Go To Local Server

| | OK | | Cancel

BPA TEST nachher: bestanden

Fﬁ Local Server - BPA Results Detail View

BPA results

Severylevels [ 7] Cotegoies [
Servers All ﬂ

a
Server Name Severity Title

Hide Alert Criteria ()

Category

A-55B-ADS1  Error DMNS: DNS servers on Ethemet0 should include the locpback address, but not as the first entry.  Configuration

A-55B-ADS1 Error DMNS: At least one name server in the list of root hints must respond to queries for the root zone,  Configuration

Go To Local Server
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